Suplantacion de identidad &

! Todo lo que debes saber

: Qué es la suplantacion de identidad?

Es el acto de hacerse pasar por otra persona para:
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v
Acceder a tus Robar dinero Cometer delitos Dafar tu imagen
cuentas bancarias y/o bienes (fraudes, estafas) y reputacion
. Como ocurre?

Los delincuentes consiguen tus datos haciéndose pasar por un tercero:

Entidades bancarias Agencias de viajes Tiendas online Plataforma de streaming*

A través de diferentes vias:
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Correo electrénico Mensajeria instantanea Redes sociales O simulando
(Email) (SMS, WhatsApp) webs oficiales

*Netflix, Amazon Prime Video, Disney+, HBO Max....

¢ Como detectar una suplantacion de identidad?

Movimientos no autorizados
en tus cuentas bancarias.

Alertas de seguridad en tus
perfiles en redes, plataformas
O cuentas bancarias.

, Denuncias de terceros por
J publicaciones en redes que
iHola! tu NO has hecho.

¢ Como protegerse?

No facilites datos personales a través de
SMS, mails, lamadas telefénicas, etc.

- Activa la verificacion en
| dos pasosy el acceso con
control biométrico*.

Desconfia de enlaces o
archivos sospechosos.

*Huella dactilar, reconocimiento facial, etc.

;. Qué hacer si has sido victima?

1 2 3
Cambia tus contrasefias Ponlo en conocimiento Denuncia
por unas Mas seguras. del tercero implicado. ante las autoridades:
o E— L
(Con mas de 8 digitos, con mayusculas (Banco, plataforma de streaming, (Policia Nacional o la Guardia Civil).
Yy minusculas, numeros y simbolos). comercio, red social, etc.)
]

¢Has sido victima de phishing o una ciberestafa?

En ASUFIN te ayudamos a recuperar tu dinero

() 682745710 [ info@asufincom () wwwasufincat
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https://www.youtube.com/watch?v=4XM3DFd1o2k
https://www.youtube.com/watch?v=4XM3DFd1o2k
https://www.asufin.com/reclama/phishing-ciberseguridad/

