Suplantacio d'identitat &

' Totelque has de saber

Que és la suplantacioé d'identitat?

Es I'acte si es fes passar per una altra persona per a

v v v
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Accedir als teus Robar diners Cometre delictes Danyar la teva imatge
comptes bancaris i/o béns (fraus, estafes) i reputacié

Com ocorre?

Els delinqUents aconsegueixen les teves dades fent-se passar per un tercer:

Entitats bancaries Agéncies de viatges Botigues en linia Plataforma de streaming*

A través de diferents vies:
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[
Correu electronic Missatgeria instantania Xarxes socials O simulant webs
(Email) (SMS, WhatsApp) oficiales

*Netflix, Amazon Prime Video, Disney+, HBO Max....

Com detectar una suplantacio d'identitat?

Moviments no autoritzats Alertes de seguretat en
en els teus comptes : les teves perfiles en xarxes,
bancaris. plataformes o comptes bancaris.

Mails o missatges enviats Denlncies de tercers per

des del teu compte que tu J publicacions en xarxes que tu
NO has enviat. iHola! NO has fet.

Com protegir-se?

No facilitis dades personals per
SMS, mails, trucades telefoniques, etc.

Activa la verificacio en
dos passos i l'accés amb
control biométric*

Desconfia d'enllagos o
arxius sospitosos.

)

*Empremta dactilar,reconeixementfacial, etc.

Queé fersi i has estat victima?

1 2 3
Canvia les teves contrasenyes Posa-ho en coneixemen Denuncia
per unes més segures. del tercer implicat. davant les autoritats:
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(Amb més de 8 digits, amb majuscules (Banc, plataforma de streaming, (Policia Nacional o la Guardia Civil
i minusculas, ndmeros i simbols). comerg, xarxa social, etc.).
]

Has estat victima de phishing o d'una ciberestafa?

En ASUFIN t'ajudem a recuperar els teus diners

@ 682745710 [ info@asufin.com @ www.asufin.cat
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https://www.youtube.com/watch?v=4XM3DFd1o2k
https://www.youtube.com/watch?v=4XM3DFd1o2k
https://www.asufin.com/reclama/phishing-ciberseguridad/

